
กรอบแนวทางในการด าเนินการ จัดท า Penetration Testing เบื้องต้นส าหรับผู้ดูแลระบบ 

Penetration Test เป็นกระบวนการทดสอบและจ าลองเหตุการณ์ hack ระบบสารสนเทศ โดยใช้กลยุทธ์และ
เครื่องมือที่เหมาะสมเพื่อเจาะเข้าสู่ระบบ   ซึ่งจะช่วยให้ทราบจุดแข็งและจุดอ่อนของระบบ ทั้งนี้ระบบ
สารสนเทศ จะต้องมีการบริหารจัดการด้านความปลอดภัยของข้อมูล เพ่ือท าให้เกิดความปลอดภัยของข้อมูล
ได้แก่ 

1. การจัดการด้านความปลอดภัยของเครื่องคอมพิวเตอร์แม่ข่ายและระบบสารสนเทศ 
    (1) การออกแบบระบบให้มีความปลอดภัย 
    (2) การ update patch ระบบปฏิบัติการ 
    (3) การติดตั้ง Software Antivirus 
    (4) การตั้งค่า firewall บนเครื่องแม่ข่าย 
    (5) การเข้ารหัสข้อมูลด้วยวิธีการต่าง ๆ เช่น วิธีรการ hash ข้อมูล, การใช้ช่องทาง ssl  
    (6) การจัดการด้านสิทธิ์ของผู้ใช้งานระบบ   
    (7) การ backup ส ารองขอมูล  

 
2. การป้องกันความปลอดภัยด้านระบบเครือข่าย 

    (1) การใช้งานอุปกรณ์ป้องกันความปลอดภัยของระบบเครือข่าย (firewall) , IDS/IPS  
การตรวจจับผู้บุกรุก 

    (2) การควบคุม Network Zone ต่างๆ 
    (3) การจัดการด้านสถาปัตยกรรมเครือข่าย 
    (4) การจัดการการเข้าถึงระบบเครือข่าย ระบบคอมพิวเตอร์ต่างๆ 
    (5) การใช้งานโพรโทคอลต่างๆ 
    (6) การจัดการความปลอดภัยทางด้าน physical control  

 

ขั้นตอนจัดท า Penetration Test ประกอบด้วย 5 ข้ันตอน ดังนี้ 

1. การวางแผนและการส ารวจ 
เป็นขั้นตอนแรกเกี่ยวข้องกับการวางแผนเพ่ือจัดเตรียมการโจมตี โดยเป็นการส ารวจรวบรวมข้อมูลใน

ระบบให้ได้มากที่สุด อาจเป็นขั้นตอนที่ใช้เวลานานที่สุด ซ่ึงมีกระบวนการตรวจสอบระบบ สังเกตช่องโหว่ และ
วิธีที่องค์กรตอบสนองต่อการละเมิดระบบ โดยข้อมูลที่ค้นหามีตั้งแต่ชื่อและท่ีอยู่อีเมลของพนักงานของบริษัท 
ไปจนถึง topology ของระบบเครือข่าย ที่อยู่ IP และอ่ืนๆ สังเกตไดว้่าประเภทของข้อมูลหรือระดับความลึก
ของการตรวจสอบจะขึ้นอยู่กับวัตถุประสงค์ที่ก าหนดไว้ส าหรับการตรวจสอบ วิธีการรวบรวมข้อมูลเช่น social 
engineering, dumpster diving, network scanning, domain registration information เป็นต้น 

 
 
 
 
 



2. การสแกนระบบ 
 จากขั้นตอนการวางแผนและส ารวจ ผู้ทดสอบการเจาะระบบจะใช้เครื่องมือสแกนเพ่ือส ารวจจุดอ่อน
ของระบบและเครือข่าย โดยการสแกนระบบนี้ จะพบจุดอ่อนของระบบ ที่อาจใช้ส าหรับการโจมตีได้ 
ตัวอย่างเช่น ระบบสารสนเทศ : Web Application    
มาตราฐานความปลอดภัย  :  OWASP   (จัดท าข้ึนโดยองค์กรไม่แสวงหาผลก าไร ) 
เครื่องมือ : WEBGOAT, DVWA, SQLi-Labs  เพ่ือสแกนหาจุดอ่อนของระบบ 
 
3. การเข้าถึงระบบ 

เมื่อเข้าใจถึงช่องโหว่ของระบบแล้ว ผู้ทดสอบการเจาะระบบจะพยายามเจาะเข้าระบบโดยใช้
ประโยชน์จากจุดอ่อนด้านความปลอดภัย ซึ่งผู้ทดสอบการเจาะระบบจะพยายามเปลี่ยนแปลงสิทธิ์บนระบบ 
เพ่ือแสดงให้เห็นว่าผู้ทดสอบการเจาะระบบจะสามารถเข้าไปในสภาพแวดล้อมเชิงลึกของระบบได้อย่างไร 
 
4. การเข้าถึงแบบถาวร 

ขั้นตอนนี้เป็นการใช้ประโยชน์จากช่องโหว่จากสิทธิ์การเข้าถึง เมื่อผู้ทดสอบการเจาะระบบตั้งหลักใน
ระบบแล้ว ผู้ทดสอบการเจาะระบบจะรักษาการเข้าถึงและควบคุมการโจมตีที่จ าลองไว้นานพอที่จะบรรลุผล
ส าเร็จและท าซ้ าเป้าหมายของแฮ็กเกอร์ที่เป็นอันตราย ดังนั้นในระยะนี้ผู้ทดสอบการเจาะระบบจึงพยายามรับ
ระดับสิทธิ์สูงสุดในระบบ 
 
5. การวิเคราะห์/รายงานขั้นสุดท้าย 

เป็นการรายงานผลมาจากการทดสอบการเจาะ ในขั้นตอนสุดท้าย ทีมรักษาความปลอดภัยจะเตรียม
รายงานโดยละเอียดซึ่งอธิบายขั้นตอนการทดสอบการเจาะระบบทั้งหมด ข้อมูลหรือรายละเอียดบางอย่างที่
ควรปรากฏ ได้แก่ 
    (1) ความร้ายแรงของความเสี่ยงที่เกิดจากช่องโหว่ที่ค้นพบ 
    (2) เครื่องมือที่สามารถเจาะระบบได้ส าเร็จ 
    (3) เน้นย้ าจุดที่มีการรักษาความปลอดภัยอย่างถูกต้อง 
    (4) ช่องโหว่เหล่านั้นที่ต้องแก้ไขและวิธีป้องกันการโจมตีในอนาคต (ค าแนะน าการแก้ไข) 
     ขั้นตอนนี้อาจมีความส าคัญที่สุดส าหรับทั้งสองฝ่าย เนื่องจากเจ้าหน้าที่ไอทีและผู้จัดการที่ไม่ใช่ฝ่าย
เทคนิคมักอ่านรายงานนี้ จึงแนะน าให้แยกรายงานออกเป็นส่วนค าอธิบายทั่วไปและด้านเทคนิคเพ่ิมเติม เช่น 
รายงานผู้บริหารและรายงานทางเทคนิค 
 
 
 
 
 
 
 
 
 



 แนะน าเครื่องมือในการสแกนระบบแบบออนไลน์ 
เว็บไซต์ OpenVas Online Scan (https://hostedscan.com/openvas-vulnerability-scan)  

ข้อดี จะมีวิธีการประมวลผลหลายวิธี จากการ submit url เพียงครั้งเดียว 
ข้อเสีย เป็นการบอกจุดอ่อนคร่าวๆ ไม่ได้ลงลึกถึง detail มากนัก  
น อ ก จ า ก นี้ ยั ง มี เ ว็ บ ไ ซ ต์ อ่ื น ๆ  เ ช่ น   https://sitecheck.sucuri.net/ แ ล ะ  https://pentest-
tools.com/website-vulnerability-scanning/website-scanner 
 
 

 วิธีการใช้งาน (OpenVas Online Scan) 
1. กรอก url ระบบสารสนเทศ หรือ หมายเลข ip address ที่ต้องการแสกนลงในเว็บไซต์ 

 
 

2. กรอก email  address เพ่ือรับผลการสแกน และกด submit เพ่ือรับผลการตรวจสอบเว็บไซต์ 

 
 
 
 
 
 

https://hostedscan.com/openvas-vulnerability-scan
https://sitecheck.sucuri.net/
https://pentest-tools.com/website-vulnerability-scanning/website-scanner
https://pentest-tools.com/website-vulnerability-scanning/website-scanner


 การวิเคราะห์ผล 
1.ภายหลังการ sumbit url หรือ ip เข้าระบบสแกนออนไลน์ ระบบจะท าการแจ้งผลโดยส่งข้อมูลเข้า email 
ที่เราได้ให้ไว้ ซึ่งสามารถดูรายละเอียดการสแกนได้ดังตัวอย่างต่อไปนี้ 
 

 
รูปภาพแสดงการแจ้งผลมาท่ี email 

 
2. เมื่อได้รับ email คลิ้กท่ี see results เพ่ือทราบผลการสแกน 

 
 

3.  ที่หัวข้อ Most Recent Risks ระบบแจ้งจุดอ่อนของระบบสารสนเทศ (อาจเลือกให้แสดงผลแบบ 10 
อันดับเพื่อทราบจุดอ่อนอื่น ๆ โดยสามารถคลิกเลือกได้จากเมนู “See all 10 risks”)   



 
 
 

 ตัวอย่างการแปลผล  
 nginx ซึ่งเป็น web server ของระบบ outdate อาจท าให้เกิด memory overwrite  ซึ่ง

เป็น threat ระดับ High  ควรแก้ไขโดยด่วน 
 มีการเปิด port 8008 ซึ่งเป็น threat ระดับ medium ผู้ดูแลระบบสารสนเทศอาจ

ด าเนินการปิด port ของเครื่องแม่ข่ายได้ หากไม่ได้มีการใช้งานผ่าน port ดังกล่าว เป็นต้น 
 ไม่มีการ set ค่า x-frame-option header ซึ่งการตั้งค่าดังกล่าว จะสามารถป้องการวิธีการ 

'ClickJacking' attacks. ได ้

ทั้งสามารถเลือกเมนู  เพ่ือสามารถทราบรายละเอียดเพ่ิมเติมได้ 

 
4. ที่หัวข้อ Most Recent Risks ระบบได้ท าการสแกนระบบสารสนเทศ โดยวิธีการอ่ืน ๆ และสามารถ

ออก report ตามแต่ละประเภทเครื่องมือ เพ่ือทราบรายละเอียดหรือวิธีการแก้ไขจุดอ่อนของระบบ
เพ่ิมเติม ได้แก่  



 รูปแบบการสแกนแบบ Openvas  
 รูปแบบการสแกนแบบ OWASP_ZAP  
 รูปแบบการสแกนแบบ NMAP 

สามารถเลือกดูรายงานได้ตามแต่ละหัวข้อ ที่เมนู “result” 

 
 

 

 

ตัวอย่างการออก report 

แจ้งจุดอ่อนที่พบ 



 
 

 ข้อแนะน า 
นอกจากการด าเนินการแก้ไขจุดอ่อนของระบบสารสนเทศ ตามท่ีได้รับทราบแล้ว  ระบบสารสนเทศที่มี
การให้บริการในรูปแบบเว็บไซต์ ควรจัดให้มีการใช้งานผ่านช่องทาง SSL ช่วยเพิ่มความปลอดภัยในการ
สื่อสารข้อมูลบนเครือข่ายอินเตอร์เน็ต เนื่องจาก SSL ท าการเข้ารหัสข้อมูลระหว่างผู้ใช้กับเซิร์ฟเวอร์ 
ช่วยป้องกันการถูกดักจับหรือเปิดอ่านข้อมูลระหว่างทาง (sniffing) ได้ทั้งนี ้ท่านสามารถขอใช้งาน SSL 
certificate ได้ฟรี จากบริการของศูนย์คอมพิวเตอร์ สามารถดูรายละเอียดเพ่ิมเติมได้ที่ 
http://its.sut.ac.th/index.php?option=com_content&view=article&id=55 

  

แจ้งจุดอ่อนที่พบ 

แจ้ง solution การแก้ไขปัญหา 

http://its.sut.ac.th/index.php?option=com_content&view=article&id=55

